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Guia para incorporar colaboradores, estudiantes
y docentes a la Plataforma de Concientizaciéon

Objetivo

« Incorporar poblacidn de estudiantes, docentes, empleados o
colaboradores de entidades a la Plataforma de Concientizacion.

¢A quién va dirigida esta guia?

Esta guia estd dirigida a los responsables de incorporar a la Plataforma de
Concienciacién en Ciberseguridad, los colaboradores de entidades del sector
publico o privado, poblaciones de estudiantes, docentes y personal
administrativo de entidades de educacion bdsica-Intermedia y superior, para
los fines de habilitarles el acceso al Programa de Cursos, conforme al sector.
En particular, estd pensada para:

- Encargados de RRHH, Capacitacién y/o Tecnologia de entidades publicas
o privadas.

« Coordinadores docentes designados y/o Encargados de RRHH de centros
educativos y/o entidades de educacion superior.



SECCION 1

Registrarse como representante de una
entidad u organizacion en la Plataforma
de Concienciacion en Ciberseguridad

PLATAFORMA DE CONCIENCIACION EN CIBERSEGURIDAD



Guia para incorporar colaboradores, estudiantes y
docentes a la Plataforma de Concientizacion

Paso a paso

Acceda a https://ciberseguridad.gob.do y haga clic en el botén “Crear
hueva cuenta” ubicado en la esquina superior izquierda como le indica
el cursor rojo en la ilustracion.

@ [ o= Entraralsitio| CentroNacionald: X 4 - o

& G O hitpsy//ciberseguridad.gob.do/login/index.php a A Yy 3 =8 -

¢Deseas acceder?

va cuenta

: >

CNGS

iTe damos la bienvenida!

Inicia sesion con tu correo y contrasefa.

CENTRO NACIONAL
DE CIBERSEGURIDAD

...................

‘ EE | Correo electrénico

Contrasena

;Olvidé su contrasefia?

Espaiiol - Internacional (es) v Aviso de Cookies

3
M resoscrs os s

=5 REPUBLICA DOMINICANA
MINISTERIO DE LA PRESIDENCIA

Agenda Digital 2030

Republica Dominicana

2 Al hacer clic en el botén azul “Crear nueva cuenta”, se abrird el Formulario
General. En esa pantalla, seleccione la opcién “Representante de una
entidad u organizacion”, tal como se muestra con la flecha roja en la
imagen.

& ° °

Formulario general

:Como te registraras?
Por favor indica si te registraras de manera individual/familiar o como un representante de una entidad u organizacion.

Individuo o familia Representante de una
entidad u organizacion
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3 En la siguiente pantallg, llamada “Formulario para representante de
una entidad u organizacion”, complete sus datos personales. Cuando
termine, haga clic en el boton azul “Siguiente” que aparece al final del
formulario, tal como se indica con la flecha roja en la imagen.

Introduce tus datos personales.

Ceoub .

* Mombrefs * _areo electronico
* Prirreer agelida * Canirasafia
La conlrisefa doburia Lirer
+ i e B camcieran
Segurcks agelick o b

* Canfirmar canirasefia
* Provircia de residencia

ey

" Erers

O ioiticuksd para malizar certss actividaces?

w
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4 Después de hacer clic en “Siguiente”, verd un formulario para ingresar los
datos de la entidad que representa. Primero debe seleccionar el tipo de
entidad, y segln su eleccién, el formulario mostrard los campos

correspondientes.

Formulario para entidad u organizacién
IMPORTANTE: Todo lo que tenga asterisco debe ser completado.

- oF » o 20 B
Loene” s Ly 0"
: ¥ 4 1
LRILLTS KLRA |
Sector publico Sector privado Sociedad civil Academia

Por favor proporciona los siguientes datos de la entidad.

* Tu posicién en la organizacidon que representas v

* Segmento al gue pertenece

* Nombre de la organizacion que representa

* Direccion de la organizacidn que representa

* Teléfono de contacto fijo

* Teléfono de contacto mawil (flota)

* Correo electronico alternativo
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5 Aldesplazarse hacia abajo, encontrard el espacio para subir una carta de
autorizacion emitida por la alta direccion o el Grea de recursos humanos.
Para adjuntar el archivo, haga clic en el botén rojo “Selecciona un
archivo...”, como se muestra con la flecha roja en la imagen.

Solicitud de registro de colaboradores de su organizacién.

Cargue una carta de autorizacion de la alta direccion o del area de
recursos humanos, con el sello institucional y que contenga un
listado de todos los colaboradores (Nombres|Apellidos|Cédula)
que van a participar en este programa de concienciacién de
ciberseguridad.

' Tamafio maximo para archivos nuevos: 50 MB

Puede amastrar y soltar archivos aqui para afiadirios

Tipos de archivo aceptados:
documento POF pdf
Imagen (JPEG) jpeg jpa
Imagen (PNG}) png

Se abrird una ventana llamada “Selector de archivos”. Haga clic en el boton
gris “Seleccionar archivo” (marcado con el nUmero 1y un cursor en la
imagen) y busque en su computadora la carta de autorizacién en formato
PDF, JPEG o PNG. Una vez seleccionada, podrd ver el nombre del archivo junto
al botén, justo donde aparece una linea roja en la imagen. Luego, haga clic en
el botén azul “Subir este archivo” (marcado con el nimero 2 y una flecha).
Siga los pasos en ese mismo orden.

{ Selector de archivos x

7 Archivos recientes

Adjunto
Seleccionar archivo ‘Carta Autori...ireccion.pdf

& URL de descarga

Guardar c
¥n Archivos privados b

) Wikimedia

Autor

Seleccionar licencia 2

Licencia no especificada v

9
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6 Luego de hacer clic en el boton de “Subir este archivo”, verd el nombre de
su carta de autorizacidn dentro del recuadro que aparece debajo del
boton rojo “Selecciona un archivo”. Una vez completado este paso, haga
clic en el boton azul “Enviar” que se encuentra en la parte inferior de la
pantalla, tal como se muestra con la flecha roja en la imagen.

Solicitud de registro de colaboradores de su organizacion.

Cargue una carta de autorizacion de la alta direccion o del area de
recursos humanos, con el sello institucional y que contenga un
listado de todos los colaboradores (Nombres|Apellidos|Cedula)
que van a participar en este programa de concienciacion de
ciberseguridad.

L R s <l T2mafio maximo para archivos nuevos: 50 MB

Carta Autorizacion de |a Alta Direccion.pdf

Tipos de archivo aceptados:

documento PDF .pdf
Imagen (JPEG) Jjpeg Jpg
Imagen (PNG) .png
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7 Después de hacer clic en “Enviar”, verd en pantalla la confirmacién de que
su solicitud ha sido registrada y que ha solicitado autorizacion para
registrar colaboradores.

CNGS et B Plataforma de Concienciacion en Ciberseguridad I )

* *

iTe has registrado y has solicitado autorizacion para poder registrar mas personas
ligadas a tu organizacién de manera exitosa!

Recibiras una respuesta para continuar con el proceso de registro de los demas.
Por el momento puedes acceder a la Plataforma y ver los contenidos que hemos preparado para ti en materia de ciberseguridad.

Continuar

También recibird un correo de confirmacioén. Su solicitud para representar
a la institucién serd evaluada y recibird una respuesta por correo en un
plazo de 24 a 72 horas.

iBienvenido a la Plataforma de Concienciacion en Ciberseguridad! inbox e B

No contestar a este correo (via Centro Nacional de Ciberseguridad) <aulavirtual@mg.en.. May 23, 2025, 1202PM (Sdaysago) v & &

tome »

CNES

Pl i et g s snofablecy ol

CENTRO NACIONAL
DE CIBERSEGURIDAD

REPUBLICA DOMINICANA

Estimado(a)
Nos complace darte la bienvenida a la Plataferma de Concienciacién en Ciberseguridad del Centro Nacional de Ciberseguridad de la Repuiblica Dominicana
Hemeos recibido su solicitud para representar la institucidn, la misma serd evaluada y se le estard dando respuesta por esta misma via.

Para comenzar tu aprendizaje y acceder a los recurses disponibles, por favor visita el siguiente enlace hitps://ciberseguridad.gob.do

Estamos convencidos de que tu participacion sera un pase importante para fortalecer tus conocimientos en ciberseguridad y contribuir a un ciberespacio mas
seguro, confiable y resiliente para todos.

Recuerda: cada esfuerzo que realizas hoy en aprender y aplicar buenas précticas de ciberseguridad puede marcar una gran diferencia mafiana
iSigue adelante con entusiasmo y conviccidn!

Saludos cordiales,

Equipo del Centro Nacional de Ciberseguridad

( “ Reply :. ( ~ Forward :. If@)
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8 Una vez aprobada su solicitud, recibird otro correo que contiene un enlace
con una guia paso a paso para registrar a sus colaboradores en la
plataforma.

Respuesta a solicitud de representante (no responder) inbex =

No contestar a este correo (via Centro Nacional de Ciberseguridad) <sulavirtual@mg.enc.. Mon, May 26, 250 PM

tome «

CNGS

Uor wn iberespacio mds sugues condieble y reiliee

CENTRO NACIONAL
DE CIBERSEGURIDAD

REPUBLICA DOMINICANA

Estimado(a)

Su solicitud para representar su entidad ha sido aprobada.
Para registrar a los miembros de su entidad, acceda al siguiente enlace, que contiene una guia de paso a paso.
Enlace de la guia: Haz clic aqui

Saludos cordiales,

Equipo del Centro Nacional de Ciberseguridad

Es necesario que aprobemos su solicitud de autorizacibn como
representante de entidad antes de que pueda visualizar el botdn
"Gestionar colaboradores”, en el cual puede registrar a sus colaboradores
en la plataforma.

Mientras esta solicitud estd en proceso, podrd acceder al curso disponible
como representante de entidad, pero no verd el botdn "Gestionar
colaboradores” ni podrd agregar colaboradores a la plataforma.

Una vez su solicitud sea aprobada, el botén aparecerd en la parte superior

derecha de su pantallg, junto al icono de la campana, tal como se muestra
con la linea roja en la imagen.

|ridad A 2 Gestionar colaboradores BP ~




SECCION 2

Incorporar colaboradores, estudiantes
y/o docentes a la Plataforma de
Concienciacion en Ciberseguridad

PLATAFORMA DE CONCIENCIACION EN CIBERSEGURIDAD
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Paso a paso

1 Para incorporar a los colaboradores, docentes y/o estudiantes de tu
entidad en la Plataforma de Concienciacion en Ciberseguridad, haga clic
en el botdén "Gestionar colaboradores”, ubicado en la parte superior
derecha de la pantallg, junto al icono de la campana (esquina superior
izquierda), tal como lo indica la flecha roja en la imagen.

CNGS DE CRERSECURDAD B Plataforma de Concienciacion en Ciberseguridad  #& = Gestionar colaboradores  BP

Plataforma de Concienciacion en Ciberseguridad

Todos ~  Buscar Ordenar por nombre del curso ~  Tarjeta ~

Al hacer clic en "Gestionar colaboradores”, se abrird la pantalla del listado
de colaboradores. Alli verds dos botones. Para comenzar el proceso, haga
clic en el boton azul turquesa "Descargar plantilla®, sefalado con un
recuadro rojo en la imagen, para obtener la plantilla CSV que debes

completar.
CNGS SR CREEGURDAD a Plataforma de Concienciacién en Ciberseguridad A 2 Gestionar colaboradores  HD v

Nivel de Nivel de Nivel de dificultad
Fecha de dificultad  dificultad  para
Nombre Apellido(s) Cédula Correo electrénico Teléfono Género nacimiento para ver para oir recordar/concentrars

Tenga en cuenta que solo podra ver el botén “Gestionar colaboradores” después de que su
A solicitud como representante de entidad haya sido aprobada. Mientras tanto, podrd acceder al
~ curso, pero no podré agregar colaboradores.
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2 Una vez descargado el archivo CSV, abra el archivo descargado.

Downloads [ O T

B collaborators_list.csv
Open file

See more

3 Luego de que el archivo esté abierto, complete las columnas con la
informacion requerida.

Para las columnas que requieren seleccionar una opcidn especifica como
Género, Nivel de dificultad para ver, Nivel de dificultad para oir y Nivel de

dificultad para recordar/concentrarse, debe hacer clic dentro de la celda
correspondiente.

Una vez dentro de la celda, aparecerd un pequefo tringulo en la esquina
derecha que le permitird desplegar un menu con las opciones disponibles

@ Autosave (@ off) “ v (3 5 plantilla_formul... * Saved to this PC v £ search @

= =] X
File Home Insert Draw Page layout Formulas Data Review View Automate Help Acrobat Table Design | 17 Comments |
1 Calibri dn Y = == General ~| [ conditional Formatting + = [w[m]
i | [ J == [ = @ & &
e B B I U~ AN === $ v % 9 [ZiromatasTable~ Cells | Editing Add-ins | Analyze  Create PDF  Create PDF and
v ¥ Hiv &v A == e <5 9 i cell Styles ~ hd hd Data and Share link Share via Outlook
Clipboard ] Font ] Alignment N Number N Styles Sensitivity Add-ins Adobe Acrobat ~
D18 v i fx v
A B C D E F G H | J -
B Apellido(s)

10
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4 Una vez hayas completado todos los campos requeridos en el documento
Excel, gudrdalo en formato CSV. Para hacerlo:

+ Haga clic en "Archivo” o "File", como le indica la flecha roja en la

3 Autosave 9~ v 5 plantilla_formul.. « Saved to this PC v O Search @ _ o «
File Home Insert Draw Page Layout Formulas Data Review View Automate Help Acrobat Table Design | © Comments |
Calibri |1 J= == General v Conditional Formatting ~ = ]
EI”] & | | : | = _lf'l @ | . | E A== /O @ B n
e B | BT UL AN === $ v % 3 [ZfomatasTable - Cells | Editing Add-ins | Analyze  CreatePDF  Create PDF and
- g FHev &y A~ == ] [ Cell Styles ~ v v Data  and Share link Share via Outlook
Clipboard Font [ Alignment 5 Number & Styles Sensitivity  Add-ins Adobe Acrobat ~

ver g Nivel de dificultad para oir

Luego, haga clic en Save As o Guardar Como:

@ colaboeion k(1) « Sreed b B PG
Fent
() Good afternoon
oy M
i) - e
™ Yo

e 1 Baal B da
N e I €

il wwe i ueli L icbinmnrs. ey beievmyrniaia o F Tuitiet il e Ay

b

Lt

L A O

Recemt Pl Shaend with Me
e
T
ot
n'- codlabsorators st (1)
Pebiieh etz
B pollaborsfors kst (1]
Chone 8. :

13
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5 Seleccione la opcion €SV (Comma delimited) (*.csv) ~ y guarda el
documento donde desee.

(R Home 2 B Desk
:,’T‘) Fscent eaktop
D Mew b oollaboradons lat (1
Perzonal O8N (Comima delimited) (o) 5
EY Open Fagel Wirkhook (1 xii -
. Excel Macro-Enabled Workbook (* b
Encil By Wiadddok (= xbils
B8 Get Asd.in Excel $7-3003 Workisook (4
Crthar locations CEV UTE-8 {Comma deSmited) ("o
Irifg A HML Data [® 2o
.ﬂ-r' This FC Sengle File Wb Page (*.mibd, * mhiml
Save Wb Page (*Bem, “imi]
t'.—:g Add a Place S
Save A Excel et Termplate

e Enced 57-2003 Template (i
Prifit r:} Browse Teat (Tak defimited) (*axt)
Umicode Teoat [* ont

Sharg WML Spresdseet 2003 (Fami
Micrcaodt Bacel 5.0/95 Wo i [* s
Expert i o il

Patslssh

Close

6 Conelarchivoyaguardado en formato CSV, vuelva a la plataforma y haga
clic en el botén rojo “Importar CSV" como lo indica la flecha roja en la

imagen.
CN€S|W e B Plataforma de Concienciacién en Ciberseguridad & = Gestionar colaboradores  HD ~

Agregar colaborador
Descargar Plantilla DeouaCey

k Nivel de Nivel de Nivel de dificultad

Fecha de dificultad  dificultad para
Nombre  Apellide(s) Cédula Correo electrénico Teléfono Género nacimiento  para ver para oir recordar/concentrars

14
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Una vez hecho clic en el botdn rojo “Importar CSV,” aparecerd un apartado
para cargar el archivo. Aqui puede arrastrar el archivo hacia dentro del
cuadro como indica la flecha roja en la imagen.

L CTSRtTTRT T NS T4rrafio maximo para archivos nuevos: 50 MB

®

Puede arrastrar y soltar archivos aqui para afadirlos

También puede agregar el archivo haciendo clic en el botdn rojo
"Seleccione un archivo”, sefialado con el recuadro rojo en la imagen.

Se abrird la ventana del selector de archivos. En el menu del lado izquierdo,
haga clic en la opcidén "Subir un archivo”. Luego haga clic en el boton gris
"Choose File" para buscar tu archivo CSV, como lo muestran las flechas

rojas.

Opcionalmente, puede

Selector de archivos *
completar los campos
 chvos "Guardar como” con el
TS 1Mo fhe chosan nombre del archivo y
ey | o R "Autor” con tu nombre.

§ Wikimeedea

Seleccionar licencia 7

Licencia no especificada

En el campo ‘Licencia’, selecciona la opcidn “Licencia no especificada”.

15
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del botdn gris "Choose File", subrayado por la linea roja.

Selector de archivos x

n Archivos recientes

Adjunto
e —
Choose File | collaborators_list.csv

n Archivos privados

Guardar como
) Wikimedia

Autor

Seleccionar licencia 2

Licencia no especificada

Subir este archivo

——— 10 Una vez confirmado, haga clic en el botén azul "Subir este archivo”.

Subir este archivo

como indica la flecha roja en la imagen.

®

Puede arrastrar y soltar archivos aqui para afadirlos

Tipos de archivo aceptados:

Archivo de texto ixt
Archivo de valores separados por coma .csv

UTF-8 v

Cancelar Procesar fichero

9 Para confirmar que elegid el archivo correcto, verd su nombre a la derecha

Para completar el proceso, haga clic en el botén azul “Procesar fichero”,

16
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12 Ya presionado el botén azul “Procesar fichero”, aparecerd una alerta
indicando que su documento estd siendo procesado.

©® Su formulario ha sido enviado. Espere a su
procesamiento.

17
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Una vez procesado el fichero, aparecerdn

fueron cargados con éxito en la plataforma.

todos los miembros que

Miwel e Hiveel de
Feihua det ailiulusd paia difipanad pars Mrvel dbe difspainad pais

Pk Ageellidols) Cibduls D de Comen Tek Piwrens L machmibenio e obr e orlad oo dir e e
FERPUAMNDCH PEREL ORTEGA LE2IIlES  meembeol@Pempesacom SRR Muooled Ee-0-0 rada ki )
K5 CERANTES 13312302348  miembol Bemprriacom 606 ] Mnede ee-01-01 ak3s alga aas

MARTINEE
LILIC ANTONID 1312300347  mismbeod@ermpemacom  ERAESH0G  Mesodleg  TE-01-D1 LT it rnacha

GARCA
PECRD RODRIGUEE LE2NIRIEE mesmbvodempeesacom  SRAENNOG) M) -0 ruscly bkl ks

MALCARA
WLARA, CARMEM ARGEL L2338 mesmbeobPempesacom SXDAESH0GE  Femanend TR-01-0 rada LT ki

FEEPUAMNDA,

Los usuarios que no aparezcan en la
introducidas son errbneas. Aparecerd un aviso de alerta color rojo,
indicando las lineas que tienen errores.

tabla, es porque las entradas

Los usuarios cargados con éxito recibirdn un correo con sus credenciales
(usuario y contrasefia temporal) para poder acceder a la plataforma.

En caso de que venza la contrasefia temporal, pueden utilizar la opcidn
¢0lvidoé su contrasefa? ubicado en el login de https://ciberseguridad.gob.do

Notas:

El representante de la entidad no debe de estar listado en el CSV que
cargard en la plataforma, ya que, si esto pasa, su rol se actualizard de
representante a colaborador y perderd el privilegio de poder cargar

colaboradores.

18
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Agregar un colaborador individualmente

Ahora también puede agregar colaboradores de forma individual.

Para hacerlo, haga clic en el botdn verde "Agregar colaborador’ ubicado en la
parte superior derecha del listado de colaboradores (como se muestra en el

recuadro rojo en la imagen).

CNGCS|Fzuzzs: B Plataforma de Concienciacion en Ciberseguridad & = Gestionar colsboracores MO

Listado de colaboradores

Agregar colaborador
Descargar Plantilla Descargar C5V Impartar C5Y

Al hacer clic en el botdn, se abrird una nueva pantalla con un formulario.
Complete los campos requeridos y haga clic en el boton azul “Guardar
cambios” para finalizar el registro.

Agregar colaborador x

Nombre

Apellido(s)

Cédula

Correo electronico

Teléfono

Seleccione una opcién v

Fecha de nacimiento

30 ¢ mayo & 2025 ¢ =]

Seleccione una opcion v

Seleccione una opcion v

Seleccione una opcion v

Requerido

Cancelar Guardar cambios

19
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Una vez guardado, verd al colaborador agregado en el listado y un mensaje en
color verde que indica “Usuario procesado exitosamente”.

CNGSFWQ% B Plataforma de Concienciaciéon en Ciberseguridad ~ # 2 Gestic

Listado de colaboradores

Usuario procesado exitosamente x
Agregar colaborador
Descargar Plantilla Descargar CSV Importar CSV
Nivel de
Fecha de dificultad
Nombre Apellido(s) Cédula Correo electrénico Teléfono Género nacimiento para ver

Al hacer clic en el boton azul "Descargar CSV”, puede descargar un archivo de
Excel con todos los colaboradores que ya estdn registrados en la plataforma.

Descargar C5V

20



