FACTOR
HUMANO

Objetivo de la Campana:

La Campana de Estrategia Comunicacional del mes de Agosto, se realizdo
con el propdsito de brindar las informaciones de valor que sirvan para
fomentar las buenas practicas que desarrollan la madurez vy resiliencia
de la institucidn y los colaboradores, asi como también fomentar la
importancia de educarse en materia de ciberseguridad, ya que la
virtualidad forma cada vez parte esencial de nuestro dia a dia.
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EL FACTOR HUMANO:
CLAVE EN LA CIBERSEGURIDAD

#CiberseguridadParaTodos

digeigrdo A menudo se considera que el ser humano es

el riesgo mas importante para la seguridad de una entid...

318 CUENTAS ALCANZADAS

INSTAGRAM - HISTORIAS COMPARTIDAS

g EL FACTOR HUMANO:

CLAVE EN LA CIBERSEGURIDAD

iPor qué es tan importante?
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El factor humano:

Clave en la
ciberseqguridad

A menudo se considera que el ser
humano es el riesgo mas importante
para la seguridad de una entidad. No
porque sean descuidados o maliciosos,
sino porque son impredecibles vy
propensos a cometer errores, cCOmo:

*» Caer en estafas de phishing ﬁ
» Usar contrasefas débiles
» Manejar incorrectamente

informacion sensible

iEducate y capacitate
regularmente en ciberseguridad!
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INSTAGRAM - HISTORIAS COMPARTIDAS

Estos son los principales
factores de comportamiento
humano que afectan la
ciberseguridad:

Sesgos cognitivos: Los prejuicios vy
\ }J & patrones de pensamiento pueden
| | llevarnos a subestimar amenazas o a
sobreestimar nuestra capacidad para
manejarlas.

a  CNES

BODERND DE LA
REPUBLICA DOMINICANA |CENTHO NACIONAL

Percepcion del riesgo: La manera en
que evaluamos el riesgo puede influir en

ETICAE INTEGRIDAD DE CIBERSEGURIDAD
REPUBLICA DOMIMICANA

GUBERNAMENTAL

EL PAPEL DE LA TECNOLOGiA EN nuestras decisiones de seguridad.

LA CIBERSEGURIDAD Ingenieria social: Los ciberdelincuentes
: : ~ / se aprovechan de la naturaleza confiada

Te compartimos algunas herramientas para i y colaborativa de las personas para

identificar amenazas y reforzar practicas seguras. ) ) obtener informacién o acceso no

autorizado.
#CiberseguridadParaTodos

an
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SUPERATE

digeigrdo La tecnologia es nuestra aliada en la

ciberseguridad, pero nuestras acciones son clave para...
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;Sabias que el mayor riesgo en
ciberseguridad somos nosotros
mismos? % Caer en phishing, usar
contrasenas débiles o manejar mal
informacidn sensible nos hace ...
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Conoce sobre estos factores y

fomenta una cultura de seguridad

consciente y proactiva.

Desliza y verifica cudles son los ...
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Fomenta una cultura de seguridad
con formacién continua, reconoce
ataques de phishing y sigue
consejos de comportamiento.
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Actividad del post

wes Centro Nacional de Ciberse @CNC - 11 ago.

Una cultura de seguridad digital
solida reduce errores humanosy
mejora la resistencia.

Desliza para conocer sobre ...
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aes Centro Nacional de Ciberse @CNC - 12 ago.

La tecnologia es clave para reforzar
la ciberseguridad. Usa autenticacion
multifactor, actualiza tus softwares
y emplea antivirus para proteger tus
datos.
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El Papel de la Tecnologia
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X Actividad del post

wes Centro Nacional de Ciberse @CNC - 14 ago.

La educacion continua es clave.
Implementa contrasenas fuertes,
controla accesos, actualiza software
y protege endpoints.
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wes Centro Nacional de Ciberse @CNC - 17 ago.

No hay formula magica para evitar
todos los ciberataques, pero la
formacién continuay la
concienciacion son cruciales.
Invertir en el factor humano es la...
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