CONCIENCIACION
A SERVIDORES
PUBLICOS

Objetivo de la Campaiia:

La Campana de Estrategia Comunicacional del mes de abril tuvo como
proposito brindar las informaciones de valor que sirvan para fomentar las
buenas practicas que desarrollan la madurez y resiliencia de las instituciones
del Estado, garantizando los servicios digitales provistos a la ciudadania, al
margen de asegurar un entorno favorable que permita resguardar la
privacidad, disponibilidad e integridad de las informaciones criticas de las
entidades y de los ciudadanos que reciben los servicios.
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CIBERSEGURIDAD PARA

EL SECTOR PUBLICO

é¢Por qué es importante educar a tus

colaboradores en ciberseguridad?

Los colaboradores juegan un papel

crucial en la ciberseguridad de

cualquier entidad. iAqui te explicamos

por qué es importante concienciarlos
sobre los riesgos!

1. Amenazas internas

Los colaboradores pueden ser vulnerables

a tacticas de ingenieria social utilizadas

por los ciberdelincuentes para obtener

informacién confidencial o instalar
software malicioso.

308 CUENTAS ALCANZADAS
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2. Importancia de
la capacitacion

Capacitar a los colaboradores en
ciberseguridad los convierte en la primera
linea de defensa contra amenazas
cibernéticas. Esto les permite reconocer y
evitar trampas como el phishing.

3. Ingenieria social

La ingenieria social explota el

comportamiento humano para obtener

informacion confidencial. El phishing es un
ejemplo comun de esta tactica.

CENTRO NACIONAL
DE CIBERSEGURIDAD

EB CNES
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Y tu, formas parte del
Equipo de concienciacién
en ciberseguridad?

Ciberseguridad para el

Sector Publico

Ciberseguridad para el Sector
Publico Roles en el Equipo de
Conclenclacion en
Ciberseguridad Implementar una
estrategia efectiva de
conclenciacién en ciberseguridad
requiere |a colaboracidn de
diversos roles especializados.
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Aqui te presentamos los
roles clave:

1. Responsable de Ciberseguridad: Dirige el
desarrollo e implementacién del programa de
seguridad de la informacion.

2. Responsable de Comunicacion: Transmite
conocimientos y difunde logros en ciberseguridad
entre los empleados.

3. Responsable de Tecnologia de Sistemas dela
Informacion: Desarrolla, implementa y mantiene
sistemas para garantizar la continuidad operativa,

4. Responsable del Equipo de Respuesta a
Incidentes: Previene, detecta y responde a
incidentes de seguridad en sistemas informaticos.

5. Responsable de Recursos Humanos: Disefia
funciones, responsabilidades y requisitos de habilidades
para los puestos de trabajo.
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Buenas practicas para
fortalecer la Ciberseguridad
en tu entidad

Ciberseguridad para e
Sector Publico

Recomendaciones

para Mejorar la
Ciberseguridad
para los

colaboradores.
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Aqui te compartimos algunas T Aqui te compartimos algunas

practicas recomendadas practicas recomendadas para
para fortalecer la ciberseguridad en

tu entidad: ¢Por qué es importante fortalecer la ciberseguridad
1. Roles y Responsabilidades Claras: educar atus mlamm en tu entidad:

-
Asegurate de que tus colaboradores entiendan claramente en nmm L?s colaboradores juegan un papel crucial en la
sus roles y responsabilidades en  relacion con la - ciberseguridad de cualquier entidad.

cibersegurigad, i i ; ‘
’ CIbersegurlgad PET’E‘I el = 1. Amenazas Internas: Los colaboradores pueden
2. Establece un Plan de Trabajo en Ciberseguridad: Se Cto r P u bI ICO ser vulnerables a tacticas de ingenieria social

Proporciona formacién en ciberseguridad a tus utilizadas por los ciberdelincuentes para obtener
colaboradores para crear conclencia Concienciacion en informacion confidencial o instalar software
Toma medidas para proteger tus activos de informacion, ; § malicioso.

incluyendo hardware, soffware y datos. CibEi"SE'gLI rldad para tus

Asegura el acceso y el entorno para minimizar la entrada colaboradores
no autorizada.

Implementa planes para mantener la ciberresiliencia de

tu entidad

2. Importancia de la Capacitaciéon: Capacitar a los
colaboradores en ciberseguridad los convierte en la
primera linea de defensa contra amenazas
cibernéticas. Esto les permite reconocer y evitar
trampas como el phishing.

3. Identifica Riesgos Potenciales y Evalia las Medidas
Implementadas:
» |dentifica posibles riesgos de ciberseguridad en el
entorno de tu entidad.
« Evalua si las medidas de ciberseguridad implementadas SIS HACIONAL
son adecuadas para proteger tu entidad. b g ey

CN(':S S ./E ; - (ﬂ;mNuems

3. Ingenieria Social: La ingenieria social explota el
comportamiento humano para obtener informacion
confidencial. El phishing es un ejemplo comun de
esta tactica.

CENTRO NACHIMAL L
DE CIBEREEGURIDAD H—EH.-.EL---. Hl_:?
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CIBERSEGURIDAD PARA 2. Capacitaciéon y concientizacién: CIBERS:GUE‘BXD PARA

EL SECTOR PUBLICO EL SECTOR PUBLICO
. , - | t mad itacion
¢Qué puedes hacer para err,n n ‘f:?,;i',‘sgg"u"ﬂ‘;;‘;?'a paarae cf‘f;:; ac't?,s Colaboradores,
mejorar tu ciberseguridad? colaboradores. icuidado con los ataques BEC!

-Personaliza el programa segun las
necesidades de tu entidad y los diferentes
roles.

-Asegurate de que todos comprendan su
importancia como primera linea de
defensa contra ataques cibernéticos.

1. Liderazgo en ciberseguridad: El BEC es un tipo de ataque de phishing
altamente sofisticado que tiene como objetivo

A enganar a los colaboradores para que realicen
-Asegurate de que la ciberseguridad sea CNCS acciones dafinas, como transferencias de fondos
una prioridad desde la alta direccidén. n |CENTRO NACIONAL o divulgacién de informacién confidencial. Aqui

A e oy hay algunos tipos de ataques BEC que podrian

-Mantente actualizado sobre los desarrollos afectar especialmente a los colaboradores:
en ciberseguridad y apoya las iniciativas de

seguridad. « Suplantacion de identidad.

* Fraude de facturas.

-Establece reglas y directrices claras sobre « Cambio de informacién de pago.
ciberseguridad para tus colaboradores.
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Los activos digitales de informacion son vitales
para el funcionamiento diario de tu entidad.
Protegerios contra ciberataques es fundamental

mtegmmm para prevenir y minimizar dafos. Aqui tienes
g . I ! E . ‘h‘ algunas recomendaciones clave:

1. Mantén tus sistemas y software

Ciberseguridad para el actualizados:
- - Evita el uso de sistemas obsoletos y software
SeCtor PUb'Ico desactualizados. Garantiza actualizaciones

2. Realiza copias de seguridad periddicas:

Asegurate de que se realicen copias de
seguridad de tus datos con regularidad.
Identifica y respalda fuera de linea los sistemas
y datos criticos para tu entidad, en una
ubicacion separada de tus sistemas principales,

3. Considera un proveedor de T

Designa a un proveedor de Tl para abordar |as
necesidades de ciberseguridad de tu entidad.,
Este proveedor puede desarrollar politicas y
procedimientos de ciberseguridad, asi como

‘ N‘ s implementar y gestionar controles de

CRNTRO HACIONAL seguridad para proteger tus activos digitales.

CNCS
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DE CIRERSEGURIDAD
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iPor qué es importante asegurar
su acceso y ambiente a sistemas
y datos?

Ciberseguridad para el
Sector Publico

Asegurar el acceso

y proteger la
confidencialidad
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El acceso no autorizado a
sistemas y datos criticos puede
provocar la pérdida y divulgacion
de informacién confidencial.

1. Gestién de Acceso:

Controla el acceso a sistemas y datos criticos segun
las necesidades del usuario. Es fundamental saber
quién Lliene acceso y asegurarse de gue Sea
autorizado.

2. Gestién de Proveedores Externos:

Al contratar proveedores externos, asegurate de que
cumplan con los niveles de seguridad acordados.
Implementa medidas y acuerdos contractuales para
garantizar que cumplan con los reguisitos de
seguridad y proteger la confidencialidad de tu entidad,

3. Utiliza Frases de Contrasefia Seguras y MFA:
Impulsa la importancia de wutilizar frases de
contrasefia robustas y la autenticacion multifactor
(MFA). No reutilices contrasefas, no las compartas
y habilita MFA, especialmente para cuentas de alto
valor.

CNCS
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BEFORLICHA DOMINICLN &

7 -~ |
108 CUENTAS ALCANZADAS

HISTORIAS COMPARTIDAS

= CNES

'CENTRO NACIOMAL
(DE CIBERSEGURIDAD
RO URLIEA BEMINIEANA

CIBERSEGURIDAD PARA
EL SECTOR PUBLICO

Entidades Ciberresilientes

Buenas practicas

MRS,

Recomendaciones para mejorar la
ciberseguridad y ser ciberresiliente:

* Planificaciéon de interrupciones operativas.

* Integracion de ciberseguridad en el Plan de
Continuidad de Negocio (BCP).

» Consideracion de escenarios plausibles.

114 CUENTAS ALCANZADAS
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(DA} Importancia de la Ciberresiliencia
para tu entidad

Asegarese de quesu enﬁdad En un mundo donde los ciberatagues son cada

vez mas frecuentes, grandes y sofisticados, la

es ‘Ci Ilente' ciberresiliencia se wvuelve esencial. Agqui te

explicamos por qué:

CI bE rﬁegu ri dad 1. Inevitabilidad de los Ciberataques:

Con el aumento en la frecuencia, escala vy

#CiberseguridadparaelSectorPublico

para efSector = i S sl Bl ol i

de "si" ocurriran, sino de "cuando”. Todas

:Qué puedes hacer para P u Ico ..,__ las entidades, independientemente de su tamafio,

mejorar tu ciberseguridad? deben estar preparadas para enfrentar estas

dmenazas.

2. Planificacién para la Continuidad:

Los altos directivos deben establecer planes para
minimizar el impacto adverso de cualquier incidente
0 interrupcion causada por un ciberataque.

eted_rd_ jCon estos consejos, podemos fortalecer la La ciberresiliencia implica tener medidas en marcha

ciberseguridad en nuestra entidad y proteger nuestros da... > para recuperarse con la menor interrupcién posible
en las funciones diarias de la entidad.
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CIBERSEGURIDAD PARA
EL SECTOR PUBLICO

Ransomware: |lo que necesitas
saber y como protegerte

El ransomware es una amenaza grave para nuestras
entidades. Aqui te dejamos algunos consejos para
evitar ser victima:

1. Mantén tus sistemas actualizados.

2. Haz copias de seguridad.

3. Sé cauteloso con los correos electronicos.
4. Usa software de seguridad confiable.

5. Capacita a tu personal.

263 CUENTAS ALCANZADAS

0 e

INSTAGRAM - HISTORIAS COMPARTIDAS

(DIDA @

O [ LA

COM PR T IS REPUBLICA DOMINICANA

COM TU MEWESTAR

Craris De et rfema

EEIRE OO R LA
DE PEFOR A CION Y DT Sk [0F D% AFILIAT S
A LA SRCGLITGD AT SOCTAL
[TLTiTY]

Entidades Ciberresilientes
Buenas practicas

Ciberseguridad
paraelS@CLOIr

Pﬁblico =

"~

CNGCS

HAC
6 CIRES%E GUE IDAD

CTERT R AT Py

s

137 CUENTAS ALCANZADAS

doioa i

el b Al A

i rerott RERILTOR REPUBLICA DOMINICANA

COh TU BIENESTAR
I L e e ]

ERIREC G SR
DE PSNFORMACION T DEFEMNSA [E LOS AFTLIADCS
A LA SEGURIDADN SO8CLAL
(LY

Recomendaciones para
mejorar la ciberseguridad
y ser ciberresiliente

1. Planificacién de Interrupciones Operativas:

Imputsa y planifica W mterrupcon e a5 operaciones dianias
causadas por incidentes de cbersegurdad/Ti

Desarrolla un Plan de Respuesta a Incidentes formal gue
contenga pautas claras, roles y responsabilidades definidas
para abordar de manera oportuna y adecuada cualguber
incidente de seguridad

2. Integracidén de Ciberseguridad en el Plan de Continuldad
de Negocio (BCP):

Es vital incorporar la cibersegundad en tu Plan de Continuidad
de Megocio. Esto te permitird responder de manera rapida y
eficaz ante cualquiler contingencla grave, asegurando la
recuperacion de la actividad normal sin comprometer la
entidad, Ademas, un BCP bien

definido contribuird positivamente a la Imagen y reputacion de
la entidad, ademds de mitigar el impacto financiero y de
pérdida de nformacion critica ante pasibles incidentes

3. Consideracion de Escenarios Plausibles;

Asegurate de considerar wvanos escenanos plausibles al
planificar la continuidad del negoclo. incluyendo ataques
cibernéticos, pérdida de datos & infracciones, Esto te ayudara a
estar preparado para enfremtar cualguier situacién y a
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Aqui hay algunos tipos de
ataques BEC que podrian
afectar especialmente a
los colaboradores:

1. Suplantacién de Identidad:

Los estafadores se hacen pasar por figuras de anw 0:31
autoridad o superiores jerarquicos para solicitar iz

informacion sensible o acciones financieras. 0

2. Fraude de Facturas:
Los atacantes envian facturas falsificadas a las .

entidades, solicitando pagos por servicios no L
realizados, =

3. Cambio de Informacién de Pago:

Modifican los detalles de cuentas bancarias
legitimas por las suyas propias para desviar
fondos.

Es crucial mantener la guardia alta y estar al tanto
de estas tacticas engafosas. La educacidon en
ciberseguridad y la implementacion de medidas de
proteccion son fundamentales para proteger la
integridad de nuestras entidades y la parte
financiera.
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