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OBJETIVO OBJETIVO
ESTRATEGICO ‘ LINEA DE ACCION ACTIVIDAD 2022 | 2023 | 2024
ESPECIFICO
ENCS-2030
_ _ 1.1.1.1 Fortalecimiento Instituciones que
1.1.1  Fortalecer las entidades y organismos | prindan atencién y respuesta a incidentes
especializados de apoyo en la gestion, seguimiento, | cibernéticos
monitoreo y evaluacion de ciberseguridad, a nivel de
recursos tecnoldgicos, financieros, humanos, entre|1.1.1.2 Desarrollar Programa de
otros. Capacitacion especializada en ciberdelitos a
11 actores del poder judicial
Fortalecimiento |1.1.2 Fortalecer la gobernanza de las entidades vy
integral de las | organismos especializados de apoyo, de las|1.1.2.1 Actualizacion Componente
entidades y instituciones de gestién y de seguimiento a delitos de | Ciberseguridad Normativas A7
t_g organismos ciberseguridad
- 2 especializados de 1.1.3.1  Implementar  Programa de
s 2 apoyo en el _ L N Desarrollo de  Competencias  en
o5 o 1.1.3: Desarrollar planes de formacion, capacitacion y | _. .
z 2 ambito de la o o . " | Ciberseguridad
wi o gestién y sensibilizacidn para funcionarios y servidores en materia
g ‘é seguimiento de de ciberseguridad. 1.1.3.2  Incorporar  Programas de
E £ ciberseguridad. Concientizacion para servidores publicos
m O
o %‘ 1.1.4.1 Implementar canales de atencidon
t .z .
2 1.1.4: Crear mecanismos seguros y agiles para reportes para la recepcion de reportes y denuncias

y denuncias de forma presencial y digital, asi como
también simplificar dichos tramites

via medios digitales

1.1.4.2 Implementar canales presenciales
para el reporte de denuncias

1.2
Fortalecimiento
de las
instituciones del
Estado en
materia de
ciberseguridad a

1.2.1 Articular la revision de las estructuras actuales de
tecnologias de la informacidn (Tl) de las instituciones del
Estado para establecer una estructura independiente,
enfocada en la ciberseguridad, conforme a las buenas
practicas internacionales, con fines de priorizar los
pilares fundamentales de la seguridad de la informacién
en las instituciones del Estado.

1.2.1.1 Elaborar Propuesta de Estructura de
Seguridad de la Informacion para someter su
aprobacion al MAP
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nivel de
estructuras,
formacidn,
estandares y
lineamientos
para el
fortalecimiento
de la seguridad
dela
informacion.

1.2.2 Disefar un plan de formacidén, capacitacién y
sensibilizacion en ciberseguridad para personal
responsable de la seguridad de la informacion en las
instituciones del Estado.

1.2.2.1 Elaborar Plan de Capacitacion
Especializada para personal de seguridad de
la informacion del Estado

1.2.2.2 Elaborar Programa de Sensibilizacion
para responsables de seguridad de la
informacion del Estado

1.2.3 Elaborar, definir y garantizar cumplimiento de los
estandares para la seguridad de las Tecnologias de la
Informacion y Comunicacién (TIC) en el Estado.

1.2.3.1 Elaboracién de normas de
adquisiciones para el sector publico y
privado basados en las buenas practicas
internacionales; evaluacion de riesgo en
inversion.

1.2.3.2 Elaboracion y Publicaciéon de

Estandar de Desarrollo Seguro

1.2.3.3 Propuesta de inclusién de norma de
adquisicion de equipos bienes y servicios
tecnoldgicos para infraestructuras criticas
del Estado.

2.1 Fortalecer la
proteccion de las
infraestructuras
criticas
nacionales y las
de tecnologias de
la informacion
(T1) del Estado.

2.1.1 Elaborar y establecer un plan nacional de
respuesta a incidentes de ciberseguridad, vy
contingencias a riesgos, que procure la adecuada
actuacion en la gestién de incidentes cibernéticos,
riesgos de emergencia y crisis nacional.

2.1.1.1 Elaborar y poner en marcha el Plan
Nacional de Respuesta a Crisis Cibernéticas.

2.1.2 Identificar y apoyar los organismos principales en
el area de respuesta a incidentes que puedan
proporcionar soporte a las infraestructuras criticas
nacionales y a las infraestructuras tecnologias de la
informacién (TI) del Estado y del sector privado en
funcidn al Plan Nacional de Respuesta a Incidentes de
Ciberseguridad.

2.1.2.1 Identificar todos los organismos vy
organizaciones de apoyo para la la respuesta
a incidentes en Infraestructuras criticas.

2.1.2.2 Revisar y establecer los mecanismos
de cooperacidn

2.1.3 Desarrollar y establecer los protocolos de
activacion y accidn para los organismos de respuesta, y
todo el ciclo de gestion de los incidentes.

2.1.3.1 Desarrollo del protocolo de
activacion y acciéon para la gestion de
incidentes cibernéticos




PLAN DE ACCION 2022-2022 / ESTRATEGIA NACIONAL DE CIBERSEGURIDAD 2030

2.1.4 Elaborar y establecer un plan nacional de |2.1.4.1 Desarrollar y adoptar el Plan
comunicacién e intercambio de informacién ante crisis | Nacional de Comunicacién para Crisis
de incidentes de seguridad cibernética. Cibernéticas
2.151 Extender Formaciones
2.1.5 Fortalecer los Equipos Sectoriales de Respuestas a Especializadas .para los I.Eqmpos de
. . s Respuestas a Incidentes Sectoriales
Incidentes Cibernéticos (CSIRT) y promover el
establecimiento de estos en los sectores criticos [2.1.5.2 Promover el desarrollo de
nacionales. Reglamentos de Ciberseguridad en los
Sectores Criticos Nacionales
2.1.6 Disefiar, establecer y poner en marcha un plande [ 2.1.6.1 Desarrollo de ejercicios de

ejercicios de simulacion de incidentes cibernéticos para

simulacion a nivel nacional y sectorial,

las infraestructuras criticas nacionales y las instituciones | conforme a los planes de accién de
del Estado. cooperacion
2.1.7.1 Desarrollar campana de

2.1.7: Fomentar la concientizacién y sensibilizacién en
materia de criptografia a nivel del Estado.

concientizacion focalizada con el enfoque de
la criptografia

2.2 Fortalecer la
gestion de
riesgos,
identificar las
infraestructuras
criticas
nacionales y las
infraestructuras
de tecnologias de
la informacion
(T1) relevantes
del Estado y
efectuar un
analisis de riesgo.

2.2.1 Establecer una metodologia comun para la gestion
de los riesgos cibernéticos, y sus lineamientos, asi como
los mecanismos de gobernabilidad, para la supervision,
evaluacion y medicidn periddica de implementacion y
cumplimiento de las politicas de tecnologias de
informacién, los planes de riesgos y de continuidad
operativa, en conformidad con las mejores practicas, y
alineada a los estandares y metodologias
internacionales para las infraestructuras criticas
nacionales y de las instituciones del Estado, y promover
su adopcioén en el sector privado.

2.2.1.1 Desarrollar Plataforma y definir
Metodologia del Marco Gobernanza

2.2.1.2 Desarrollar Evaluaciones de Madurez
Instituciones del Estado

2.2.2 Establecer los criterios que determinan el grado de
criticidad de una infraestructura, basado en los
estandares internacionales en la materia.

2.2.2.1 Elaborar y Socializar Criterios IIC

2.2.3 Catalogar las infraestructuras criticas nacionales e
infraestructuras tecnologias de la informacion (TI)
relevantes del Estado de acuerdo con los criterios que
determinan su grado de criticidad, incluyendo los
servicios colaterales que las soportan.

2.2.3.1 Elaboracion del Catdlogo de Sectores
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2.2.4 Efectuar analisis de riesgo sobre las
infraestructuras criticas nacionales e infraestructuras
tecnologias de la informacién (Tl) relevantes del Estado
y determinar su nivel de vulnerabilidad, contemplando
la inclusién de los perfiles de riesgos sectoriales mas
criticos para la sociedad y la economia nacional.

2.2.4.1 Desarrollar Analisis Nacional de

Riesgo a las IIC

2.3 Elaborar los
reglamentos,
normas,
estandares y
lineamientos
para el
fortalecimiento
dela
coordinacién y
respuesta a
incidentes de
ciberseguridad en
las
infraestructuras
criticas
nacionales y de
tecnologias de la
informacién (TI)
del Estado.

2.3.1 Evaluar las normas y reglamentaciones emitidas
por reguladores sectoriales para someter propuestas de
actualizaciones a estos odrganos, atendiendo a
estandares internacionales.

2.3.1.1 Identificacion y Revision de los
Reglamentos Existentes y Normas emitidas
en materia de Ciberseguridad

2.3.2 Apoyar la elaboracidn y el establecimiento de
reglamentos sectoriales y en el disefio del modelo de
gobernanza del sector.

2.3.2.1 Coordinacién y Apoyo para el
desarrollo Reglamentos Sector Eléctrico

2.3.2.2 Coordinacién y Apoyo para el
desarrollo Reglamentos Sector Transporte
Maritimo

2.3.3 Elaborar y establecer los protocolos de
intercambio de informacién entre los Equipos
Sectoriales de Respuestas a Incidentes Cibernéticos
(CSIRT), las instituciones del Estado, las infraestructuras
criticas y el Equipo Nacional de Respuesta a Incidentes
Cibernéticos (CSIRT-RD), para la gestion de los
incidentes de ciberseguridad

2.3.3.1 Desarrollar y socializar Protocolos de
Intercambios

3.1. Fomentar la
inclusion de la
formaciény
sensibilizaciéon en
ciberseguridad en
todos los niveles
del sistema
educativo.

Educacion & Cultura

3.1.1 Establecer una politica de desarrollo de
competencias digitales en la poblacion con énfasis en la
ciberseguridad, contemplando programas de
educacidon, formacidon técnica, sensibilizacién vy
concientizacion para lograr un ciberespacio mas seguro.

3.1.1.1 Disenar politica de desarrollo de
competencias digitales en ciberseguridad
para la poblacién

3.1.2 Fortalecer los programas de educacion en
ciberseguridad de las instituciones de educacién
superior y técnicos, en los diferentes niveles de grado,
técnico, licenciatura, maestrias y doctorado, para
aumentar la disponibilidad y calidad de las ofertas
académicas y profesionales especializados.

3.1.2.1 Realizar levantamiento de las ofertas
académicas de Ciberseguridad brindadas
por las IES e institutos técnicos superiores
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3.1.2.1 Elaborar propuestas de actualizacién
para fortalecer los programas académicos
ofertados en materia de ciberseguridad

3.1.3 Incorporar contenidos basicos de ciberseguridad,
en las asignaturas de tecnologia de informacién de los
programas de formacién de las diferentes carreras, en
las instituciones de educacion y técnicos superiores para
fortalecer la concienciacion y cultura de |Ia
ciberseguridad a nivel profesional.

3.1.3.1 Realizar levantamiento de los
programas de las asignaturas TIC ofertadas
en los pensum de las IES e institutos
Técnicos superiores de las diferentes
carreras

3.1.3.2 Elaborar propuesta de actualizacidn
de contenidos de ciberseguridad para el
pénsum de las asignaturas ofertadas en las
diferentes carreras por las IES e Institutos
Técnicos Superiores

3.1.4 Incorporar en el programa de educacién basica e
intermedia, contenidos de ciberseguridad para
fortalecer la sensibilizacidn, concienciacion y cultura de
la ciberseguridad en los estudiantes y profesores de
esos niveles.

3.1.4.1 Elaborar propuesta de contenido
para la inclusion de contenidos de
ciberseguridad en las escuelas publicas y
colegios privados

3.1.5 Diseflar un programa de cooperacién para la

3.1.5.1 Extender el Programa de Desarrollo

implementacion de formaciones especializadas en|de Competencias a las instituciones
coordinacidn con las instituciones académicas. académicas
3.1.6 Implementar sistema de certificacion emitida por [ 3.1.6.1 Disefiar y poner en marcha

institucion acreditada para formacidn especializada en
ciberseguridad.

certificacion de acreditacion para formacion
en Ciberseguridad

3.1.7 Disefiar e implementar programas de pasantias
para fomentar nuevos talentos en materia de
ciberseguridad con el apoyo y cooperacién de las
instituciones de educacion intermedia, superior vy
técnicos profesional.

3.1.7.1 Poner en marcha Programa de
Pasantias en el Centro Nacional de
Ciberseguridad
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3.1.8 Disefiar un programa de desarrollo de
cibertalentos para apoyar la demanda de recursos
especializados en el sector de la seguridad de la
informacion.

3.1.8.1 Establecer el Programa de Banco de
Cibertalentos a nivel nacional

3.2 Impulsar una
cultura nacional
de ciberseguridad
en todo el pais
enfocada a las

3.1.9 Establecer programas de formacion de [3.1.9.1 Disefar y desarrollar programa
certificacion criptografica. especializado de criptografia

3.2.1 Desarrollar un programa general de

concientizaciéon para sensibilizar y fortalecer el

entendimiento de ciberseguridad, conocer los riesgos,
amenazas y forma de abordarlos estos temas, para
nifios, adolescentes, adultos mayores, MIPYMES, el
sector publico y privado, entre otros.

3.2.1.1 Programa de concientizacion en
ciberseguridad para la poblacion en general

3.2.2 Desarrollar campafias de sensibilizacién, en
medios tradicionales y digitales, con el apoyo del sector
publico, privado, la academia, organizaciones de medios
y las organizaciones de la sociedad civil para fortalecer

3.2.2.1 Desarrollo de campafias de

concientizacién contintas a través de los

cooperacion.

organizaciones de la sociedad civil y la academia para
fortalecer la confianza ciudadana en la seguridad
cibernética.

diferentes
poblaciones la cultura de ciberseguridad, promover la proteccion en | medios para todos los sectores
vulnerables linea de la informacién pe'rsonal, y buena§ practicas en
el uso de plataformas en linea y redes sociales.
3.2.3 Implementar programas de reconocimiento para .
. P prog ) P 3.23.1 Disefiar Programa de
diversos sectores en apoyo a la cooperacién en los . S
N reconocimiento y fomentar participacion
esfuerzos de concientizacion y  cultura de
. . . sectores
ciberseguridad a la poblacion.
4.1.1 Establecer acuerdos marcos de cooperacién |4.1.1.2 Desarrollar Alianzas académicas con
4.1 Realizar técnica, operativa y de capacitacion para el |las principales IES y de voluntariado para
alianzas fortalecimiento de la ciberseguridad. fortalecer la ciberseguridad.
nacionales e
internacionales
para fortalecer la |4-1.2 Fomentar alianzas con el sector privado,

4.1.2.1 Elaborar el Plan vy establecer
acuerdos de cooperacion con Sector Privado
y la Academia




OBIJETIVO E. NO. 5
Desarrollo e Investigacion de la Industria de Ciberseguridad
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relacion  con
facilitar la

4.1.3 Fomentar la
internacionales  para
transfronteriza.

organismos
cooperacion

4.1.3.1 Identificar Organizaciones Claves
Internacionales y Establecer Acuerdo de
Cooperacidn de Ciberseguridad.

4.1.4 Asegurar la participacion de la Republica
Dominicana en los foros internacionales de
ciberseguridad.

4.1.4.1 Identificacion y Levantamiento de
Eventos importantes de Ciberseguridad
anual

4.1.4.2 Coordinar la participacion en los
eventos internacionales.

4.1.5 Monitorear y evaluar el nivel de cumplimiento pais
con los acuerdos y gobernanza del ciberespacio a nivel
internacional

4.1.5.1 Elaborar Modelo de Medicion vy
evaluacion de cumplimiento para los
Acuerdos y Gobernanzas internacional

5.1 Fomentar la
investigacion, el
desarrolloy la
innovacién de la
ciberseguridad y
su entorno.

5.1.1 Promover programas de emprendimiento e
innovacién en la industria de ciberseguridad.

5.1.1.1 Disefar un programa de apoyo Yy
fomento para los emprendimientos en la
industria de ciberseguridad nacional con los
sectores publico, privado y sociedad civil.

5.1.1.2 Puesta en marcha del Plan para el
Programa de Emprendimientos

5.1.2 Incentivar las investigaciones para el
fortalecimiento y desarrollo de capacidades a nivel pais.

5.1.2.1 Elaborar el Plan de alianzas con los
actores del sistema nacional de educacién
superior y organismos internacionales para
implementar programas avanzados de
investigacion en ciberseguridad.

5.1.2.2 Disefiar y publicar campafias
focalizada para el fomento de Ilas
investigaciones en Ciberseguridad

5.1.3 Desarrollar estudios, y promover la generacion de
estadisticas y creacion de indicadores para apoyar en el
desarrollo de politicas publicas, basadas en evidencias,
vinculado al ecosistema de ciberseguridad

5.1.3.1 Desarrollo de estudio anual para
evaluar el ecosistema de ciberseguridad
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5.1.4 Realizar encuestas regionales o nacionales, andlisis
de datos, y evaluaciones para medir el impacto de la
Estrategia Nacional de Ciberseguridad 2030 en
diferentes sectores.

5.1.4.1 Desarrollar Encuesta de Medicion
sobre Ciberseguridad para evaluar Ila
confianza del ciudadano en los medios
digitales

5.1.5 Promover estudios de investigacion en el
desarrollo y adopcidn de nuevas tecnologias disruptivas
y su impacto en la ciberseguridad.

5.1.5.1 Desarrollar Estudio sobre Riesgo e
Impacto Nuevas Tecnologias Disruptivas

OBJETIVO E. NO. 6
Fortalecimiento del Marco Juridico

6.1Fortalecery
garantizar el
cumplimiento de
las normativas
legales, técnicas y
regulatorias de
ciberseguridad al
margen del
contexto actual
del pais y el
entorno.

6.1.1Monitorear, revisar y analizar el marco legal y
normativo vinculado a la ciberseguridad, ciberdefensa,
ciberguerra, ciberterrorismo y ciberdelito, y proponer
un plan de actualizacidon que garanticen un ecosistema
nacional seguro, frente al contexto de nuevas amenazas
y riesgos cibernéticos producto de las tecnologias
emergentes, velando por la proteccion de los derechos
humanos en linea, la nifiez y el consumidor en linea, la
proteccién de datos personales, las prioridades
nacionales y los estandares internacionales relevantes.

6.1.1.1 Actualizacion de Ia
Nacional de Ciberseguridad 2030

Estrategia

6.1.1.2 Elaboracion Propuesta Actualizacion
Ley No. 172-13 Proteccion de Datos

6.1.1.3 Elaboracion Propuesta Anteproyecto
Ley Gestion de Ciberseguridad

6.1.1.4 Elaboracion Propuesta Actualizacion
Ley No. 53-07 - Sobre Crimenes y Delitos de
Alta Tecnologia

6.1.1.5 Realizar evaluaciones bianuales del
marco legal y regulatorio de la Republica
Dominicana

6.1.2 Elaborar las normativas y los estandares técnicos
aplicables a la ciberseguridad y promover su adopcion.

6.1.2.1 Elaboracion Politica de Divulgacion
Vulnerabilidades

6.1.3: Impulsar el cumplimiento de las normativas en
materia de ciberseguridad por parte de los organismos
de la administracion publica.

6.1.3.1 Elaboracién Decreto - Notificacion
Obligatoria




