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CIBERDESAFIOS

EN TIEMPOS DE COVID-19




Ciberdesafios en tiempos de Covid-19

Las autoridades cibernéticas de todo el mundo han detectado un rapido aumento de las estafas
cibernéticas. Google ha reportado un aumento de ataques de phishing en el que los delincuentes
tratan de engaiar a los usuarios para robarles informacién: 100 millones de correos electrénicos de
phishing se envian diariamente a los usuarios de Gmail; 18 millones de ellos estan relacionados con
COVID-19.

Esto se produce debido a la pandemia de COVID-19, ya que las modalidades de trabajo han tenido
que ser ajustadas a trabajo remoto con poco o ningtlin acceso al soporte de TI. Lo cual representa una
gran oportunidad para los estafadores.

No sdlo los paises desarrollados y las grandes empresas estan siendo objetivo de ataque. Los
estafadores saben que las empresas mas pequefias o las administraciones menos desarrolladas
tienen menos probabilidades de tener un protocolo de seguridad cibernética estricto, convirtiéndolo
en un objetivo facil de ciberataque. Estas estafas pueden romper la confianza en las tecnologias de
la informacidn, las cuales sirven como medio para que las personas y las empresas puedan acceder a
los servicios que son vitales para la continuidad de los servicios.
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Correos Electrénicos y Mensajes de Texto
Sobre Asesoramiento del Coronavirus

Las estafas tipicas implican el envio de correos electrédnicos y mensajes de texto, afirmando ser de
una institucién gubernamental u organizaciéon médica, solicitando al receptor que haga clic en un
enlace o descargue un archivo adjunto.

El correo o texto utiliza un lenguaje que transmite urgencia y pretende ofrecer noticias o consejos de
ultima hora sobre COVID-19. También solicitan que proporcione los datos de la cuenta bancaria o de
inicio de sesién para reclamar beneficios.

El objetivo de esta estafa es engafar a los receptores para compartir informacidén personal, financiera
o de seguridad. EIl software malicioso también se puede instalar en su dispositivo y permite a los
Ciberdelincuentes tomar el control de su ordenador, registrar pulsaciones de teclas o acceder a
informacion personal o financiera.

Proveedores y productos falsificados

Debido a la interrupcidon de las cadenas de suministro, muchas empresas estan buscando nuevos
proveedores para satisfacer la demanda. Los sitios webs falsos y las cuentas de redes sociales estan
siendo creados por estafadores, para anunciar bienes escasos como mascaras faciales y ventiladores.
Los bienes nunca son entregados y los ciberatacantes poseen todos los datos suministrados por los
usuarios. La mayoria de las veces los estafadores duplican sitios webs de empresas legitimas.

Atagques Ransomware

Otra técnica de ciberataque, pero cada vez mas comtin y relacionado con COVID-19, son los ataques
Ransomware con el Gnico objetivo de extorsionar a cambio de un pago. Durante la pandemia, los
hospitales, los gobiernos, entre otros, se han convertido en los objetivos primarios y no estan
dispuestos a perder datos, por lo tanto, esto hace que se sientan mas motivados a pagar un rescate
si es necesario para acceder a ellos.
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Secuestro de
plataformas de comunicaciones

A medida que las organizaciones y los individuos recurren a las plataformas de comunicaciones para
facilitar el trabajo remoto, los Ciberdelincuentes estan tratando de secuestrar las plataformas
explotando cualquier vulnerabilidad, incluidas contraseias no seguras y software desactualizados.
Muchos productos de videoconferencia incluyen la configuracion de seguridad que puede evitar el
secuestro, sin embargo, a menudo se deja a los usuarios sin formacién de seguridad para configurar
estas opciones.

Redireccion de facturas

El fraude de redireccién de facturas se produce cuando una empresa recibe un correo electrénico
fraudulento que dice ser de un proveedor existente, informando sobre los nuevos datos bancarios
para procesar el pago. Una estafa antigua, pero es mas creible que nunca debido a la situacién de
cambio de sistemas. Esta técnica es comiinmente conocida como compromiso de correo corporativo,

BEC ( Business Email Compromise).

{COMO PROTEGERSE DE ESTAS ESTAFAS?

* Nunca responda a los correos electrénicos proporcionando
sus datos personales.

N

¢ Las instituciones gubernamentales legitimas no solicitan L ' J

informacidn personal por correo electrénico. o

* Es poco probable que los correos electréonicos de phishing
usen su nombre real y serdn genéricos (querido
sefior/sefiora) al saludar. No hacer clic en los enlaces
suministrados en el correo y eliminarlo de su bandeja de
entrada.
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Protéjase de la Redireccion
de Facturas

e Siempre llame al proveedor existente en el nimero de
teléfono oficial para asegurarse de que cualquier solicitud de

esta naturaleza es legitima.

* Hable con su proveedor de pagos quien le aconsejara sobre
otras medidas preventivas a tomar.

Protéjase de proveedores falsos o falsificados

* Siempre debe tratar sélo con un proveedor de buena reputacién y comprar basado en la
experiencia previa.

* Hable con su proveedor de pagos acerca de las medidas de prevencién de riesgos y fraudes. Los
proveedores de buena reputacion tendran medidas de cumplimiento y regulaciéon para combatir el
fraude de los proveedores.

Protéjase de los ataques Ramsomware

*« No haga clic en enlaces ni descargue archivos adjuntos dentro de correos electrénicos

inesperados o sospechosos.

* Aseglrese de descargar sélo las versiones oficiales de software en los sitios web de confianza.
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Proteja sus canales de
videoconferencia

«Existen muchas guias de referencia que ofrecen
recomendaciones sobre el uso seguro de las
videoconferencias.

*Ver guia de teletrabajo y la seguridad de acceso

remoto.

SCANNING... 35%
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PROPORCIONE A SU PERSONAL
DISPOSITIVOS SEGUROS

*Si es posible, proporcione a todo el personal
un dispositivo de trabajo dedicado que tenga
configurado el cifrado del disco duro, los

tiempos de espera de inactividad y las
pantallas de privacidad.
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Aseglrese de que el sistema operativo y las aplicaciones se actualicen de forma automatica, para
proteger sus dispositivos ante la explotacion de las vulnerabilidades.

Establecer Politica de
Seguridad en la Empresa

*Proporcione una politica clara sobre cdmo trabajar desde casa, incluidas las directrices sobre el
acceso a los datos de la empresa.

e Realizar campaias de concientizacion sobre las politicas existentes para el conocimiento de los
empleados.

Canales de comunicacion seguros

* Proporcione una red segura a la compaiiia y
aseglrese de que el personal solo pueda
acceder a través de la VPN de la compaiiia con
autenticacion de multiples factores.

e Asegurese de que el personal tenga una
cuenta de correo electrénico comercial que
esté configurada con autenticacién multifactor.
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Aseglurese de que el Personal esté al tanto
de los riesgos de Phishing y estafas ciberneticas

No importa lo bueno que sea el sistema, su red puede ser violada si los empleados no son
capacitados correctamente. Asi que aseglirese de que son conscientes de los riesgos, incluyendo
los tipos de estafas.

Mejore las practicas para los empleados
durante el trabajo remoto

*Utilice unicamente dispositivos y software de la empresa.

eCrear contraseias seguras y usar administradores de contraseias aprobados.

*Aseglrese de estar familiarizado con las politicas de trabajo remoto de negocios.

*Reporte cualquier actividad sospechosa a su empleador.

CIBERDESAFIOS EN TIEMPOS DE COVID-19 CN@S BECRERSECURIDAD Brermar




= e REPUBLICA
I DOMINICANA | mmiSTERID
Gon la gente y para la gente DE LA PRESIDENCIA

CENTRO NACIONAL
DE CIBERSEGURIDAD

IIIIIIIIIIIIIIIIIII

N
- REPUBLICA
:DIGITAL
N

CIBERDESAFIOS EN TIEMPOS DE COVID-19



