LUIS ABINADER

PRESIDENTE DE LA REPUBLICA DOMINICANA

NUMERO: 612-24

CONSIDERANDO: Que, durante el presente siglo, uno de los grandes desafios que a nivel global
han enfrentado los Estados en materia de seguridad publica es el uso delictivo de las redes
informaticas y la informacion electronica.

CONSIDERANDO: Que los delitos en el ciberespacio, junto con otros fenomenos globales como el
terrorismo, el narcotrafico, la delincuencia organizada transnacional y la corrupcion, han requerido
respuestas uniformes de la comunidad internacional mediante normativas enfocadas en la prevencion,
represion y mecanismos efectivos de cooperacion y asistencia judicial internacional.

CONSIDERANDO: Que, en el ambito de la cibzrseguridad. el principal marco normativo
internacional al cual la Republica Dominicana estd adherida es el Convenio sobre Cibercriminalidad,
suscrito en Budapest el 23 de noviembre de 2001. junto con sus protocolos adicionales.

CONSIDERANDO: Que, en el ambito interamericano, la Organizacién de Estados Americanos
(OEA), a través de la Resolucion AG/RES. 2004 (XXXIV-0/04), respaldo que las recomendaciones
formuladas por el Grupo de Expertos Gubernamentales en su reunién inicial sirvan como la
contribucion de las REMIA para el desarrollo de la Estrategia Interamericana para Combatir las
Amenazas a la Seguridad Cibernética a que se refiere la resolucion de la Asamblea General de la
OEA AG/RES. 1939 /XXXIII-0/03). asi como solicitar al Grupo que, a través de su Presidencia,
contintie apoyando el proceso de elaboracion de dicha Estrategia.

CONSIDERANDO: Que la Republica Dominicana, en cumplimiento de sus compromisos
internacionales, ha incorporado en su legislacion intern 1 disposiciones sobre la prevencidn, deteccion
y sancion de delitos cibernéticos, como lo establece la Ley nim. 53-07, Sobre Crimenes y Delitos de
Alta Tecnologia.

CONSIDERANDO: Que, al tenor de lo anterior se han emitido reglamentos del Consejo Directivo
del Instituto Dominicano de las Telecomunicaciones para la obtencion y preservacion de datos por
parte de proveedores de servicios. y sobre ciberseguridad en la prestacion de acceso a internet.
Asimismo, se ha creado, mediante decreto, una estructura institucional en el marco de la Estrategia
Nacional de Ciberseguridad, conformada por el Centro Nacional de Ciberseguridad, el Equipo de
Coordinacion de Estrategias de Ciberseguridad (ECEC) y el Equipo de Respuestas a Incidentes
Cibernéticos (CSIRT-RD).

CONSIDERANDO: Que el actual marco institucional en materia de ciberseguridad se enfoca
principalmente en abordar la ciberseguridad desde una perspectiva de seguridad publica.

CONSIDERANDO: Que el crecimiento de la ciberdelincuencia a nivel global ha superado los
desafios de la seguridad publica, convirtiéndose en uno de los principales retos para la seguridad
nacional de los Estados.
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CONSIDERANDO: Que, en consonancia con lo anterior, la Ley nim. 1-24, que crea el Sistema
Nacional de Inteligencia, asigna a su 6rgano rector, la Direccion Nacional de Inteligencia (DNI), la
responsabilidad de garantizar la seguridad cibernética en las telecomunicaciones. Esta ley establece
la obligacion de contribuir a la implementacion de sistenas eficaces para prevenir o mitigar los dafios
causados por desastres tecnologicos o amenazas cibernéticas a las infraestructuras criticas nacionales.
asi como asegurar la proteccion de los sistemas de tecnologias de la informacion de la Administracion
Publica.

CONSIDERANDO: Que, dada la importancia de la capacidad del Estado para anticiparse a los
riesgos derivados del mal uso de las redes informaticas y la informacion electronica. es necesario
reorientar la estructura institucional en ciberseguridad, creando una organizaciéon administrativa mas
eficaz dentro del marco de la seguridad y defensa nacional.

CONSIDERANDO: Que el articulo 260 de la Constitucion de la Reptiblica establece como objetivo
de alta prioridad nacional combatir las actividades criminales transnacionales que amenacen los
intereses del pais y sus habitantes, asi como organizar sistemas eficaces que no solo prevengan o
mitiguen dafios por desastres naturales, sino también aquellos de origen tecnologico.

CONSIDERANDO: Que la Constitucion de la Republica crea el Consejo de Seguridad y Defensa
Nacional como 6rgano consultivo encargado de asesorar al presidente en la formulacién de politicas
y estrategias en rnateria de seguridad, por lo que, para enfrentar adecuadamente los desafios de la
ciberseguridad, dicho consejo debe contar con una estructura permanente que le permita cumplir con
su mision de manera efectiva.

VISTA: La Constitucién de la Republica, proclamada el 13 de junio de 2015.

VISTA: La Ley niim. 1-24, que crea el Sistema Nacional de Inteligencia y la Direccién Nacional de
Inteligencia (DNI), del 15 de enero de 2024.

VISTA: La Ley niim. 53-07, sobre Crimenes y Delitos de Alta Tecnologia, del 23 de abril de 2007.
VISTA: La Ley num. 200-04. de Libre Acceso a la Informacion Publica, del 28 de julio de 2004.

VISTA: La Resolucion nam. 158-12 del Congreso Nacional que aprueba el Convenio sobre la
Cibercriminalidad, suscrito en Budapest el 23 de noviembre de 2001, del 11 de junio de 2012.

VISTO: El Decreto nim. 86-21. que establece el Reglamento de Composicién y Funcionamiento del
Consejo de Seguridad y Defensa Nacional, del 12 de febrero de 2021.

VISTO: EI Decreto num. 230-18, que establece y regula la Estrategia Nacional de Ciberseguridad
2018-2021, del 19 de junio de 2018.
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VISTO: El Decreto niim. 189-07, que define la Directiva de Defensa y Seguridad Nacional, del 3 de
abril de 2007.

VISTO: El Decreto nim. 313-22, que establece la Estrategia Nacional de Ciberseguridad 2030, del
14 de junio de 2022.

VISTO: El Decreto nim. 685-22, que establece los principios y lineamientos generales que serviran
de base a los entes y 6rganos de la Administracion Publica, para la adopeion de los controles, politicas
y estandares para incrementar los niveles de madurez cibernética en el sector ptblico, la notificacion
obligatoria de eventos e incidentes de ciberseguridad, asi como el intercambio de informacién sobre
amenazas cibernéticas. del 18 de noviembre de 2022.

En ejercicio de las atribuciones que me confiere el articulo 128 de la Constitucion de la Republica,
dicto el siguiente:

DECRETO

ARTICULO 1. Objeto. Este decreto reorganiza las competencias del Estado en materia de
ciberseguridad, con los siguientes objetivos:

1. Ubicar el Centro Nacional de Ciberseguridad como 6rgano de apoyo al Consejo de Seguridad
y Defensa Nacional.

2. Transferir las funciones técnicas de prevencion y respuesta a incidentes cibernéticos a la
Direccion Nacional de Inteligencia (DNI).

[F'S]

Crear el Instituto Criptografico Nacional, bajo la dependencia de la Direccion Nacional de
Inteligencia, con el propdsito de cumplir sus atribuciones legales en el ambito preventivo de
la seguridad cibernética, en especial en lo relacionado con los sistemas y redes de informacion
de la Administracion del Estado.

ARTICULO 2. Modificaciones al Decreto nim. 313-22. Se modifican los articulos 7, 8. v 9 del
Decreto nim. 213-22, del 14 de junio de 2022, para que en lo adelante se lean de la manera siguiente:

ARTICULO 7. Monitoreo y seguimiento de la Estrategia Nacional de Ciberseguridad 2030.
La Comision Técnica Especializada en Ciberseguridad del Centro Nacional de Ciberseguridad
serd responsable de monitorear y supervisar el desarrollo e implementacion de la Estrategia
Nacional de Ciberseguridad 2030, asegurando el cumplimiento de sus objetivos y la ejfecucion
del plan de accion, basandose en los indicadores y metas aprobados por la Comision.

PARRAFO. El monitoreo y seguimiento de los indicadores y metas de la Estrategia Nacional de
Ciberseguridad 2030 se realizaran trimestralmente. Los avances se presentardn trimestralmente
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ala Comision Técnica Especializada en Ciberseguridad del Centro Nacional de Ciberseguridad,
y semestralmente al Gabinete de Transformacion Digital.

ARTICULO 8. Monitoreo y seguimiento de las estrategias complementarias. Los érganos
responsables de las estrategias complementarias de ciberdelincuencia, ciberdefensa y
ciberterrorismo  seran los encargados de monitorear v supervisar su desarrollo e
implementacion, asegurando el logro de sus objetivos y la ejecucion de sus respectivos planes
de accion.

PARRAFO. El monitoreo Y seguimiento de los indicadores y metas de las estrategias
complementarias de ciberdelincuencia, ciberdefensa y ciberterrorismo se  realizardn
trimestralmente. Los avances se presentardn irimestralmente a la Comision Técnica
Especializada en Ciberseguridad del Centro Nacional de Ciberseguridad, y semestralmente al
Gabinete de Transformacion Digital

ARTICULO 9. Actualizacion de la Estrategia Nacional de Ciberseguridad 2030. La Comisién
Técnica Especializada en Ciberseguridad del Centro Nacional de Ciberseguridad podra
monitorear, revisar y actualizar la implementacion de la Estrategia Nacional de Ciberseguridad
2030 y las estrategias complementarias cada dos afios, realizando los ajustes necesarios en los
indicadores y metas previamente aprobados.

ARTICULO 3. Modificaciones al Decreto niim. 230-18. Se modifican los articulos 10,12,y 14 del
Decreto niim. 230-18, del 19 de junio de 2018, para que en lo adelante se lean de la manera siguiente:

ARTICULO 10. Creacion del Centro Nacional de Ciberseguridad. Se crea el Centro Nacional
de Ciberseguridad como drgano de apoyo especializado del Consejo de Se guridad y Defensa
Nacional.

ARTICULO 12. Conformacién del Centro Nacional de Ciberseguridad. EIl Centro Nacional de
Ciberseguridad estard integrado por una Comisién Técnica Especializada en Ciberseguridad
(CTEC), y por una Direccion Ejecutiva.

PARRAFO 1. La Comisién Técnica Especializada en Ciberseguridad estard conformada por
delegados técnicos especialistas en ciberseguridad provenientes de las siguientes instituciones

publicas:

a) La Direccién Nacional de Inteligencia, quien la coordina y funge a su vez como enlace con el
Consejo de Seguridad y Defensa Nacional.

b) El Ministerio de la Presidencia (MINPRE).

¢) El Ministerio de Defensa.
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d) El Ministerio de Interior y Policia

e) La Procuraduria General de la Repiiblica;

1) El Banco Central de la Repiiblica Dominicana;

g) La Oficina Gubernamental de las Tecnologias de Informacion y Comunicaciones (OGTIC).
h) La Policia Nacional.

i) El Instituto Dominicano de las Telecomunicaciones (INDOTEL).

J) El Instituto Tecnologico de las Américas (ITLA).

PARRAFO II. La Comisién Técnica Especializada en Ciberseguridad tendrd la facultad,
cuando el caso lo amerite, de invitar a participar a otros representantes del Estado y del sector
privado, tales como. el Ministerio de Relaciones Exteriores, la Direccién Nacional de Control
de Drogas, la Administracion Monetaria y Financiera, el Poder Legislativo, el Poder Judicial,
la Academia y operadores de infraestructura critica.

ARTICULOQ 14. Funciones de la Comisién Técnica Especializada del Centro Nacional de
Ciberseguridad. La Comision Técnica Especializada del Centro Nacional de Ciberseguridad
tendra las siguientes funciones:

a) Coordinar el funcionamiento interinstitucional del Centro Nacional de Ciberseguridad.

b) Aprobar el Plan Operativo Nacional del Ceniro Nacional de Ciberseguridad y sus
actualizaciones, su presupuesto y los estados financieros.

¢) Aprobar el Plan de Accion y Revision de la Estrategia Nacional de Ciberseguridad 2018-
2021,

d) Aprobar el Plan Estratégico Institucional de Ciberseguridad.

¢) Definir politicas, establecer direcirices y elaborar propuestas de estrategias y planes para
someterlas a la aprobacion del Poder Ejecutivo.

N Garantizar mecanismos  eficaces de  financiamiento para el Centro Nacional de
Ciberseguridad.

g) Garantizar la sostenibilidad y el buen funcionamiento del Centro Nacional de Ciberseguridad.
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ARTICULO 4. Integracién del ECEC y CSIRT-RD a la Direccion Nacional de Inteligencia
(DNI). Se dispone que el Equipo de Coordinacion de Estrategias de Ciberseguridad (ECEC) vy el
Equipo de Respuesta a Incidentes Cibernéticos de la Republica Dominicana (CSIRT-RD) queden
bajo de la Direccion Nacional de Inteligencia (DNI), en consecuencia, se deroga el parrafo III del
articulo 12 del Decreto nim. 230-18, del 19 de junio de 2018.

ARTICULO 5. Creacién del Instituto Criptografico Nacional (ICN). Se crea el Instituto
Criptografico Nacional (ICN), como dependencia de la Direcciéon Nacional de Inteligencia (DNI),
responsable de coordinar la accion de los diferentes entes y érganos de la Administracion del Estado
que utilicen medios o procedimientos de cifra, garantizar la seguridad de las tecnologias de la
informacion en ese ambito, asi como los sistemas de tecnologias de la informacién que procesan,
almacenan o transmiten informacion clasificada.

PARRAFO. El Instituto Criptografico Nacional tendra las siguientes funciones:

a) Elaborar y difundir guias y recomendaciones pira garantizar la seguridad de los sistemas de
las tecnologias de la informacion y las comunicaciones de la administracion del Estado.

b) Establecer y mantener un sistema de gestion orientado al uso apropiado y eficaz de recursos
criptograficos orientados a la proteccion reservada.

¢) Fungir como un organismo de certificacion y acreditacion para el otorgamiento de accesos y
autorizaciones de seguridad a aquellos individuos u organizaciones que requieran tener acceso
a informacion considerada como reservada y de interés para garantizar la seguridad nacional.

d) Evaluar y definir un catdlogo de tecnologias seguras que tengan como proposito almacenar,
procesar o transmitir informacion considerada como reservada, segun los criterios definidos
en la normativa orientada a tales fines.

¢) Velar por la formacion del personal de la Administracion en el campo de la seguridad de los
sistemas de las tecnologias de la informacion y las comunicaciones.

f) Realizar acuerdos de cooperacion con la comunidad académica y cientifica, tendentes al
analisis y estudio de la soberania digital.

ARTICULO 6. Traspaso de las estructuras jerirquicas y organizativas que componen el actual
Centro Nacional de Ciberseguridad. El Ministerio de la Presidencia coordinara, con el Consejo de
Seguridad y Defensa Nacional y la Direcciéon Nacional de Inteligencia (DNI), el traspaso del personal
y los medios materiales del Centro Nacional de Ciberseguridad al Consejo de Seguridad y Defensa
Nacional, asi como el traspaso del Equipo de Coordinacion de Estrategias de Ciberseguridad (ECEC)
y el Equipo de Respuestas a Incidentes Cibernéticos de la Republica Dominicana (CSIRT-RD) a la
Direccion Nacional de Inteligencia (DNI).
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ARTICULO 7. Responsabilidad de compartir informacion sensible para la seguridad
cibernética nacional. Aquellos entes y oOrganos que conforman la Administracién Publica
dominicana, bajo la dependencia del Poder Ejecutivo, incluyendo los organismos desconcentrados,
autonomos y descentralizados estan en la obligacion de comunicar a la DNI cualquier incidencia,
riesgo 0 amenaza a la seguridad cibernética y de la informacién que sufran.

PARRAFO 1. Aguellos organismos especializados del sector puablico que por su naturaleza
constituyan equipos y capacidades de respuesta a incidentes cibernéticos (CSIRT) deben coordinar
su actuacion con la DNI.

PARRAFO II. Las entidades y organismos del sector privado que posean equipos y capacidades de
respuesta a incidentes cibernéticos (CSIRT) podran convenir acuerdos de asistencia mutua y
colaboracion con la DNI.

PARRAFO III. El tratamiento de estas informaciones, asi como los niveles de autorizacion a estas,
sera definido por la DNI a partir de las facultades y rigurosidades de ley.

ARTICULO 8. Enviese a las instituciones correspondientes para su conocimiento y ejecucion.

DADO en la ciudad de Santo Domingo de Guzman, Distrito Nacional, capital de la Republica, a los
22 dias del mes de  octubre del afio dos mil veinticuatro (2024), afio 181 de la Independencia
y 162 de la Restauracion.
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