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ALERTA DE SEGURIDAD ‘s

)] INC-01055-B2J4 El presente documento es propiedad del

TLP Blanco Centro Nacional de Ciberseguridad (CNCS), y
Tipo de incidente Ingenieria Social fue generado mediante el analisis de varias
Categoria Robo de Informacion fuentes de terceras partes y una investigacion
Fecha de reporte 23 de marzo 2020 del equipo CSIRT-RD.

Nivel de peligrosidad Alto

RESUMEN EJECUTIVO

Las organizaciones estan expuestas a diferentes amenazas cibernéticas como
consecuencia de la utilizacién de paginas web, aplicaciones méviles, correo
electrdnico, redes sociales, entre otras. La mayoria de estas amenazas estan siendo
disefiadas para el robo de informacidn personal o corporativa con el objetivo de
crear ataques cibernéticos.

Dentro de los métodos cominmente utilizados se encuentran el uso de campaiias de
phishing, mediante técnicas de ingenieria social los ciberatacantes engafian a los

usuarios para obtener sus datos personales o de las empresas donde laboran.

DETALLES DEL INCIDENTE

A través del monitoreo continuo al ciberespacio nacional el Equipo Nacional de Respuestas a Incidentes Cibernéticos
(CSIRT-RD), se ha identificado un portal web falso con informacién del programa de solidaridad que esta capturando
datos del usuario.

Portal identificado; http [:]//tarjetas[.]global/tarjeta-solidaridad-solicitar-aqui/

1. Siempre verificar la web oficial de los
servicios.

@ trabajos.global/como-solitar-la-tarjeta-solidaridad,

2. Mantener actualizadas las

P— plataformas y sistemas de

. . . . RDS 899, . .z
Como Solitar La Tarjeta Solidaridad ‘ | informacién.
e E 3. Solo introducir datos confidenciales
3 Unicamente en webs seguras han de

iniciar HTTPS://
4. No hacer click en enlaces que recibas
\ a través de un mensaje para acceder a

un sitio web en el que te tienes que
identificar o facilitar informacidn
personal

Equipo Nacional de Respuesta a Incidentes Cibernéticos CSIRT-RD Pagina 2 de 2



