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El presente documento es propiedad del
Centro Nacional de Ciberseguridad (CNCS), y

fue generado mediante el analisis de varias
fuentes de terceras partes y una investigacion
del equipo CSIRT-RD.

ALERTA DE SEGURIDAD

= ID INC-01123-T2W5 = Fecha de incidente 31 de julio 2020

= TLPBlanco = Fecha de reporte 04 de agosto 2020
= Tipo de incidente Ingenieria Social = Nivel de peligrosidad Alto
= Categoria Robo de Informacion

RESUMEN EJECUTIVO

Las organizaciones estan expuestas a diferentes amenazas cibernéticas como consecuencia de
la utilizacion de paginas web, aplicaciones moviles, correo electronico, redes sociales, entre
otras. La mayoria de estas amenazas estan siendo disefiadas para el robo de informacion
personal o corporativa con el objetivo de crear ataques cibernéticos. Dentro de los métodos
comUnmente utilizados se encuentran el uso de correos electronicos masivos con informaciones
erroneas o con links para que el usuario realice acciones que tienen como principal objetivo
capturar informacién o distribuir codigo malicioso en los equipos de los usuarios.
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DETALLES DE LA ALERTA

Encontrarse pasado mafiana

A través de una notificacion al correo de reportes
de incidentes del Equipo Nacional de Respuestas
a Incidentes Cibernéticos (CSIRT-RD), fue
reportada una campafia de malware via correo
electronico con el asunto “Encontrarse pasado
mafiana” que contiene un archivo adjunto con el
nombre “Reunirse hoy[.]Jdoc”.

Se ha analizado el archivo suministrado en un ambiente controlado y se observa que al
ejecutarse se realizan procesos no autorizados por el usuario donde se ejecuta un programa
malicioso conocido con el nombre Emotet que realiza algunas conexiones con IPs de
diferentes paises para intentar descargar y ejecutar archivos maliciosos.

INDICADORES DE COMPROMISO (loC)

Remitente
shoaib@powerfactor|.]ae

Asunto
Encontrarse pasado mafana

Conexiones IP

67[J20[.]112].]81
187[.]64[.]128[.]197
198[.]57[.]203[.163
89[.1232]34[.]133
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HASH

Archivo Principal: Reunirse hoy[.]Jdoc

Sha256:
2855f5589490a4300a25a%4c7b74abd2a9b 72572
MD5: e4ea0954c68994b7e90f5f7b56a7b07f

Archivo Ejecutado: 90038eznv72[.]exe
SHA256:
9¢c2e60be8b09806bf0f9079d5e3¢167cf15e06aaf8
b7ebd9147da78412c90b63

MD5: 76adeOffedeeb4fbbd581ccab051890f




Peticiones HTTP:

http://jambino[.]Jus/tv/DYsPb/
http://187[.164[.]128[.]197/ksao2mre0PnE4t5C3/UPg8CQv6/wilbdTI80els6wDRpli
Z/AhADF8Q/

http://187(.164[.]128[.]197/iMEB1aE/BUWnN6X/
http://187[.]64[.]128[.]197/GJiF/tnFPZ19hwM/oUJLjb/A58wj6w/a5yZKtTHV/
http://187[.164[.]128[.]197/Vbk6aAW0XA94nTYA/9s3isFHejlZbpEX5/GzCl475rZ/pp
QkEGwW9QOBx9a/qBOyswrC/
http://187[.]64[.]1128[.]197/2GNaDTxG1t7u9KWhU/jMrpdW8VjLuAe0/nGgIHMuHT
LyJffxUqu/AoMC/

http://187[.]64[.]128[.]197/ASkyNOgpW/RfWGQKFIC/
http://198[.]57[.]203[.]163/9GW1/aHDk6klOkcU6gk/Ew5k0FqK3rs3kO121as/mAyAr
LVGeHOKf/Bh9ofL4BkdmklbghvM/
http://187(.164[.]128[.]197/BIV81TaPKRRR7bbu/7EKeRMGtx7JWEpH6G/3wjojCY/
http://187[.]64[.]1128[.]197/YB7gbKty8iz/V3bFCEt/uRTyaCuvc/7bNKgXXBkU2hM/Z
NIm/19875p4PI2RtX970s52/
http://187[.]64[.]128[.]197/gsH8T/hYoQV52aF8vUI0c/mAYad9UI5d2viu/yQTBw/

http://187[.]64[.]1128[.]197/XQSLxnFnxPRYg99b/e714TAIMNri359ztYBT/IDYJP1ItPe2
FAbk/
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1. Realizar el anélisis correspondiente para el bloqueo a los indicadores de

compromiso expuestos, indicados en este documento.

2. Recomendamos tener precaucién al momento de acceder a enlaces o adjuntos
suministrados via correo electronico

3.  Mantener actualizadas las plataformas y sistemas de informacion.

4. Realizar campafias de concientizacién periédica a todos los usuarios de la

institucion.
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