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El presente documento es propiedad del
Centro Nacional de Ciberseguridad (CNCS), y

fue generado mediante el analisis de varias
fuentes de terceras partes y una investigacion
del equipo CSIRT-RD.

ALERTA DE SEGURIDAD

= |D INC-01093-VOF9 = Categoria Robo de Informacion
= TLP Blanco = Fecha de reporte 21 de mayo 2020
= Tipo de incidente Ingenieria Social =  Nivel de peligrosidad Alto

RESUMEN EJECUTIVO

Las organizaciones estan expuestas a diferentes amenazas cibernéticas como consecuencia de
la utilizacion de paginas web, aplicaciones moviles, correo electronico, redes sociales, entre
otras. La mayoria de estas amenazas estan siendo disefiadas para el robo de informacion
personal o corporativa con el objetivo de crear ataques cibernéticos. Dentro de los métodos
comUnmente utilizados se encuentran el uso de correos electronicos masivos con informaciones
erroneas o con links para que el usuario realice acciones que tienen como principal objetivo
capturar informacién o distribuir codigo malicioso en los equipos de los usuarios.

Equipo Nacional de Respuesta a Incidentes Cibernéticos CSIRT-RD 1



DETALLES DE LA ALERTA

Equipo Nacional de Respuestas a Incidentes
Cibernéticos CSIRT-RD ha identificado una
campafia de phishing via correo electronico con el
asunto “ACTUALIZAR”, que invita al usuario
acceder a un enlace de actualizacion de los datos
de su cuenta como condicién para continuar
utilizando el servicio.

El CSIRT-RD ha analizado el enlace en un |[e - mm=m
ambiente controlado, confirmando que redirige a
un portal fraudulento donde se solicita introducir
las credenciales del usuario con la finalidad de
capturar la informacién de acceso. m

INDICADORES DE COMPROMISO (IoC)

Remitente Soluciones de DNS
Administrador leomil[.Jcolon@inhrr[.]g sqs35m0230] Jprojects].webpages[.Jo
ob[.]ve ne
clientservices|.]Jgoogleapis|.Jcom
Asunto tag[.]getdrip[.Jcom
“Fwd: ACTUALIZAR ” micro-cdn[.Jsumo[.Jcom

Conexiones IP Peticiones HTTP:
142[.]93[.]108[.]123 Https[:]//sqs35m0230.projects.webpag
209[.]197[.]3[.]24 es.one/[Root]
151[.]101[.]2[.]217
104[.]18][.]35[.]165 Https[:]//d1zviajkun9gxg.cloudfront.net
89[.]187[.]169].]86 /content/layout/[sections.css]) .
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1. Realizar el anélisis correspondiente para el bloqueo a los indicadores de
compromiso expuestos, indicados en este documento.

2. Recomendamos tener precaucion al momento de acceder a enlaces
suministrados adjuntos via correo electronico.

3. Mantener actualizadas las plataformas y sistemas de informacion.

4.  Realizar campafas de concientizacion periddica a todos los usuarios de la

institucion.
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