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El presente documento es propiedad del

Centro Nacional de Ciberseguridad (CNCS), y

fue generado mediante el análisis de varias

fuentes de terceras partes y una investigación

del equipo CSIRT-RD. 

▪ ID INC-01171-B4J5

▪ TLP Blanco 

▪ Tipo de incidente Ingeniería Social

▪ Categoría Robo de Información

▪ Fecha de incidente 09 de Diciembre 2020

▪ Fecha de reporte 09 de Diciembre 2020

▪ Nivel de peligrosidad ALTO

El Equipo Nacional de Respuesta a Incidentes CSIRT-

RD ha recibido una notificación relacionada a una

campaña de phishing que suplanta el programa de

BONO NAVIDAD RD con el objetivo de capturar

informaciones de usuarios, como nombre y cédula.

Como medio de difusión utiliza la mensajería

instantánea y redes sociales, invitando a las víctimas a

distribuir a sus contactos para validar la solicitud.
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Peticiones HTTP

https://bononavidadrd.blogspot.com/
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Solicitud de credenciales, que pueden 

ser utilizadas por los ciberatacantes para 

extorsionar a los usuarios.

Confirmación de registro e invitación a compartir 

la campaña mediante mensajería instantánea 

con sus contactos. 

1. No acceder a enlaces de sitios no oficiales o de dudosa procedencia

2. No introducir los datos personales en portales web sin antes verificar los

controles de seguridad de la misma.

3. Recomendamos tener precaución al momento de acceder a enlaces

suministrados mediante medios de mensajería.


