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RESUMEN EJECUTIVO

Las organizaciones estan expuestas a diferentes amenazas cibernéticas como
consecuencia de la utilizacién de paginas web, aplicaciones méviles, correos
electrénicos, redes sociales, entre otras. La mayoria de estas amenazas estan siendo
disefliadas para robar informacion personal o corporativa con el objetivo de crear

ataques cibernéticos.

DETALLES DE LA ALERTA

El CNCS ha detectado una nueva campafia de correos
electrénicos fraudulentos, donde el ciberatacante
extorsiona a los destinatarios revelando que posee un
supuesto video intimo con contenido sexual y que
tiene en su poder las credenciales del correo
electrénico de la victima. El ciberatacante amenaza
con hacer publica la informacién si no se realiza el
pago de una determinada cantidad en bitcoins,
facilitando un enlace de una billetera virtual a través
de la cual solicita que se realice la transferencia. La
extorsion otorga un plazo de 24 horas para realizar
el pago.

El correo electrénico fraudulento se envia desde una
cuenta genérica de correo electrénico (@gmail.com,
@hotmail.com). El cuerpo del mensaje, en la mayoria
de los casos, esta en inglés.
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El presente documento es propiedad del
Centro Nacional de Ciberseguridad (CNCS), y
fue generado mediante el analisis de varias
fuentes de terceras partes y una investigacion
del equipo CSIRT-RD.

Sent: Wednesday, April 15, 2020 6:57 PM
To: @hotmail.com <
Subject: H

@hotmail.com>

| do know, , is your pass word,

| need your 100% attention for the up coming 24 hrs, or | may mak u live out of shame

for the rest of your existence.
Hello, you do not know me personally. But | know resent
previous 116 days.

And this includes, your mast;
specifiec email to you.

| have got the col
will be forwarding

raust in case you think | am messing around, simply reply proof and |
ig randomly to 3 people you know.

It might be your friend, co workers, boss, mother and father (| don't know! My software will randomly
select the contact details).

Would you be capable to look into anyone's eyes again after it? | doubt it...

But, it doesn't need to be that way.

Con el objetivo de convencer alin mas a la victima, el atacante afiade en el cuerpo del correo una contraseia vinculada
a su cuenta. Esta contrasefia pudo haber sido obtenida en las bases de datos recientemente filtradas en paginas y

servicios de internet.

1. Actualizar las contrasefias de sus cuentas de servicios por contrasefias robustas. Ej. (#*i” #SMs. () =)

2. Comprueba cada una de tus cuentas de correo electrdnico y contrasefias para verificar si han sido comprometidas en las

herramientas del Centro Nacional de Ciberseguridad: https://cncs.gob.do/csirt-rd/herramientas/

3. Solo introducir datos confidenciales en paginas no oficiales.

4. No realizar el pago solicitado y realizar el reporte a incidentes@csirt.gob.do
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